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1. PROPOSITO

En NORDVITAL IPS SAS, reconocemos la importancia de proteger la privacidad y la
confidencialidad de los datos personales. En cumplimiento de la Ley 1581 de 2012, el
Decreto 1377 de 2013 y demas normativas vigentes en materia de protecciéon de datos
personales en Colombia, adoptamos la presente Politica de Tratamiento de Datos
Personales, que establece las pautas para el tratamiento de la informacién personal que
recolectamos, almacenamos, utilizamos y/o procesamos.

Asi las cosas, el propdsito de la Politica de Tratamiento de Datos Personales es el de asegurar
un manejo responsable y legal de los datos personales, protegiendo la informacién de las
personas y garantizando el respeto de sus derechos.

Estableciendo las directrices que NORDVITAL IPS seguird para recolectar, almacenar,
procesar, utilizar, transmitir y suprimir los datos personales, en cumplimiento de las normas
legales vigentes en Colombia.

Este documento tiene como objetivo:

e Proteger la privacidad y los derechos de los titulares de los datos personales.

e Definir las finalidades del uso de los datos personales, para asegurar que la recolecciéon
y tratamiento se realicen con el consentimiento del titular y con un fin legitimo.

e Garantizar la seguridad de la informacién que se gestiona, implementando medidas
para evitar el acceso no autorizado o el mal uso de los datos.

e Informar a los titulares sobre sus derechos (acceso, actualizacidn, rectificacion,
cancelacion y oposicidn) y los mecanismos que tienen para ejercerlos ante NORDVITAL
IPS.

e Definir las obligaciones de NORDVITAL IPS SAS como responsable del tratamiento de
los datos, asegurando el cumplimiento normativo y el respeto a los principios de
confidencialidad, integridad y seguridad de la informacién.

2. ALCANCE

El alcance de la Politica de Tratamiento de Datos Personales establece los limites y la
aplicacion de las directrices contenidas en ella. En general, abarca los siguientes puntos:

e Ambito de aplicacién: Esta politica es aplicable a todas las personas cuyos datos
personales sean objeto de tratamiento por parte de NORDVITAL IPS SAS, incluyendo
pacientes, empleados, proveedores, usuarios, contratistas, estudiantes, y demas
titulares de datos personales, tanto en su caracter de datos fisicos como electrénicos.
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e Cobertura geografica: Se aplica a las operaciones de tratamiento de datos personales
realizadas dentro del territorio colombiano y, en algunos casos, cuando NORDVITAL IPS
deba transferir o transmitir informacién personal a terceros, tanto dentro como fuera
del pais, asegurando el cumplimiento de la normativa internacional y los acuerdos
aplicables.

e Ambito funcional: La politica cubre todas las actividades relacionadas con la
recoleccion, almacenamiento, uso, transmisién, procesamiento y supresién de datos
personales. Esto incluye:

v/ Bases de datos fisicas y electrénicas.

v' Procedimientos de captura de datos en formularios, sitios web, aplicaciones, o
cualquier otro medio que NORDVITAL IPS SAS utilice para la recoleccién de datos.

v/ Tratamiento de datos de empleados, usuarios, pacientes y demas terceros.

v Cualquier uso posterior de los datos personales, conforme a las finalidades definidas.

e Responsabilidad: Involucra a todas las areas y personas dentro de NORDVITAL IPS SAS
gue tengan acceso o manejen datos personales en sus actividades diarias, incluyendo
el departamento de Recursos Humanos, los servicios médicos, las dreas administrativas,
los responsables de tecnologia, y todos aquellos que interactien con informacion
personal.

e Aplicacion normativa: Asegura el cumplimiento de las leyes colombianas sobre
proteccién de datos personales, como la Ley 1581 de 2012, el Decreto 1377 de 2013, y
demas disposiciones legales vigentes en esta materia, con las que NORDVITAL IPS SAS
debe alinearse.

3. TRATAMIENTO DE DATOS PERSONALES
3.1 JUSTIFICACION DE LA POLITICA

En el marco de la relacién de NORDVITAL IPS SAS con sus pacientes, empleados,
proveedores y demds partes interesadas, es indispensable realizar el tratamiento de datos
personales para el cumplimiento de las funciones institucionales y contractuales. La
informacion personal es un activo valioso que debe ser protegido, garantizando que su uso
esté limitado a los propdsitos legitimos y especificos para los cuales ha sido recolectada, y
que se cumpla con las regulaciones legales establecidas por el Estado colombiano, en
particular la Ley 1581 de 2012 y el Decreto 1377 de 2013.
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Dada la creciente relevancia de la proteccion de datos en el entorno global y las posibles
consecuencias juridicas, econdmicas y reputacionales derivadas del uso indebido de la
informacidn personal, esta politica se fundamenta en los siguientes aspectos clave:

1. Proteccion de derechos fundamentales: La Constitucion Politica de Colombia, en su
articulo 15, reconoce el derecho que tienen todas las personas a la intimidad y a la
proteccidn de su informacion personal. Esta politica busca materializar el respeto por
este derecho, estableciendo directrices claras y mecanismos de control que aseguren
el manejo adecuado de los datos.

2. Cumplimiento normativo: La ley colombiana exige que las organizaciones que tratan
datos personales implementen mecanismos y procedimientos para proteger dicha
informacidn. Esta politica responde al mandato legal, permitiendo que NORDVITAL IPS
SAS actue conforme ala Ley 1581 de 2012 y otras normas complementarias.

3. Prevencion de riesgos: En un entorno cada vez mas digitalizado, el manejo vy
tratamiento de datos personales estan expuestos a multiples riesgos, como el acceso
no autorizado, la pérdida de informacién, y el uso indebido de los datos. Al establecer
esta politica, NORDVITAL IPS busca mitigar estos riesgos, implementando controles de
seguridad y garantizando que el tratamiento de los datos sea responsable vy
transparente.

4. Confianza y transparencia: La relacion de NORDVITAL IPS SAS con sus pacientes,
colaboradores, contratistas y proveedores depende de la confianza mutua. Esta politica
busca generar un entorno de transparencia, donde los titulares de los datos puedan
conocer como es recolectada, utilizada y protegida su informacién personal, y donde se
respeten sus derechos de acceso, rectificacidn, cancelacién y oposicion.

5. Mejora continua: Dado el avance constante de las tecnologias y los nuevos desafios en
la proteccidén de datos, es necesario que NORDVITAL IPS SAS cuente con una politica
flexible que permita la adaptacion y mejora continua en el tratamiento de la
informacidn personal, garantizando siempre los mas altos estandares de seguridad.

3.2 NATURALEZA DE PROTECCION

NORDVITAL IPS SAS es responsable del tratamiento de datos ya que nos encontramos
comprometidos con el cumplimiento de la ley 1581 del 17 de octubre del 2012 y del decreto
reglamentario 1377 de 2013. Por medio de este manual se ha implementado todas las
acciones necesarias para tratar de proteger los datos personales almacenados en sus bases
de datos dando cumplimiento a legal y reglamentario.
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3.3 MARCO LEGAL

Este marco legal proporciona un sélido soporte normativo para la implementacion y
desarrollo de la Politica de Tratamiento de Datos Personales en NORDVITAL IPS. Es esencial
gue todos los colaboradores y partes interesadas en la organizacién estén informados sobre
estas regulaciones y se comprometan a cumplir con los principios y derechos establecidos,
asegurando asi la proteccién efectiva de la informacidn personal de los titulares.

Constitucion Politica de Colombia (1991):

e Articulo 15: Establece el derecho a la intimidad personal y familiar, asi como el derecho
a la proteccidén de los datos personales. Es la base fundamental que respalda la
proteccién de la informacidn personal.

Ley 1581 de 2012:

e Esta ley establece disposiciones generales para la proteccion de datos personales.
Define los principios, derechos y deberes relacionados con el tratamiento de datos
personales en el pais.

e Articulo 4: Define las finalidades del tratamiento de datos.

e Articulo 7: Establece los principios del tratamiento de datos (legalidad, finalidad,
libertad, veracidad, transparencia, acceso y circulacion restringida, seguridad vy
confidencialidad).

e Articulo 8: Consagra los derechos de los titulares de los datos personales, tales como el
derecho a conocer, actualizar y rectificar su informacidn, y el derecho a solicitar la
prueba de autorizacion.

Decreto 1377 de 2013:

e Regula aspectos especificos de la Ley 1581, particularmente sobre la habilitacién del
tratamiento de datos personales previamente recolectados. Establece mecanismos de
adaptacion a las nuevas exigencias legales.

Sentencias de la Corte Constitucional:

e Sentencia T-568 de 2014: La Corte reafirma el derecho a la protecciéon de datos como
un derecho fundamental que debe ser garantizado por el Estado y las organizaciones.
En esta sentencia, se aborda la importancia del consentimiento y la informacidn previa
para el tratamiento de datos.
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e Sentencia C-748 de 2011: Declara la inconstitucionalidad de ciertos articulos del Cédigo
Penal en relaciéon con el tratamiento de datos, enfatizando la necesidad de una
regulacién adecuada que proteja la privacidad de las personas.

e Sentencia C-540 de 2015: Reitera el caracter fundamental del derecho a la proteccion
de datos personales, abordando la importancia de la seguridad y la confidencialidad en
el tratamiento de esta informacidn.

Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio:

e Ofrece directrices sobre la aplicacién de la Ley 1581 de 2012 y otros aspectos relevantes
sobre la proteccidn de datos personales. Esta circular es un documento clave para
entender las expectativas de la Superintendencia respecto al cumplimiento de la
normativa.

Ley 1266 de 2008 (Ley de Habeas Data):

e Regula el manejo de la informacién financiera y crediticia de los ciudadanos. Aporta a
la creacion de un marco de proteccién de datos en el sector financiero.

Codigo de Comercio:

e En algunos de sus articulos, aborda aspectos relacionados con la proteccidon de datos y
la confidencialidad de la informacidn de los clientes.

Guias de la Superintendencia de Industria y Comercio:

e Publicaciones que brindan orientaciones sobre buenas prdcticas en el tratamiento de
datos personales y sobre cémo cumplir con las obligaciones establecidas en la ley.

3.4 IDENTIFICACION DEL RESPONSABLE TRATAMIENTO DE DATOS PERSONALES

RAZON SOCIAL: NORDVITAL IPS SAS
NIT: 900758573-7
PAGINA WEB: www.nordvitalips.com
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3.5 DEFINICIONES

Para efectos del desarrollo de la presente politica y de conformidad con la normativa
aplicable a la materia se adoptan las siguientes definiciones contenidas en la ley 1581 de
2012 y el capitulo 25 del decreto 1074 de 2015:

«  AUTORIZACION: Consentimiento previo, expreso e informado de titular para llevar a
cabo el tratamiento de datos personales.

*  DATO PRIVADO: Es el dato que por su naturaleza intima o reservada sélo es relevante
para su titular.

* AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por NORDVITAL IPS
SAS dirigida al titular de los datos personales, en el cual se le informa de la existencia
de las politicas de tratamiento de informacion.

*  DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables

* BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de
tratamiento.

* ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros realice el tratamiento de datos personales por cuenta
del responsable del tratamiento de datos.

*  DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas
o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias.

*  CAUSAHABIENTE: Persona que ha sucedida a otra por causa del fallecimiento de esta
(HEREDERO)

* DATO SEMIPRIVADO: Son datos que no tienen una naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a un
grupo de personas o a la sociedad en general. Para su tratamiento se requiere la
autorizacién expresa del titular de la informacién.

*  DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
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los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que estén sometidas a reservas.

* DATOS DE MENORES DE EDAD: Es dirigido para nifios, nifias y adolescentes menores de
18 afos de edad. Estos datos podran ser tratados en la medida en que dicho tratamiento
responda y respete el interés superior de las nifas, nifios y adolescentes. Se asegure el
respeto a sus derechos fundamentales, la persona encargada en otorgar la autorizacién
previo ejercicio del menor de su derecho es el representante legal del menos de edad.

*  TITULAR: Persona natural cuyos datos personales sean objeto de tratamiento.
*  TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacidon o supresion.

*  TRANSFERENCIA: La transferencia de datos personales tiene lugar cuando

NORDVITAL IPS SAS, Ubicada en Colombia en la ciudad de Clcuta Norte de Santander, envia
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

*  TRANSMISION: Tratamiento de datos personales que implican la comunicacién de los
mismos dentro o fuera del territorio de la republica y que tenga por objeto la realizacion
de un tratamiento por el encargado por cuentas de NORDVITAL IPS SAS.

* HABEAS DATA: Es el derecho de cualquier persona de conocer, actualizar y rectificar la
informacién que se hayan recogido sobre ellas en el banco de datos y en archivos de
entidades publicas y privadas.

3.6 PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS GENERALES

3.6.1 Principio De Legalidad En Materia De Tratamiento De Datos

El tratamiento a que se refiere la presente ley es una actividad reglada que NORDVITAL IPS
SAS debe sujetarse a lo establecido en ella y en las demds disposiciones que la desarrollen.

3.6.2 Principio De Finalidad

El tratamiento debe obedecer a una finalidad legitima de acuerdo con la constitucién y la
ley, lo cual NORDVITAL IPS SAS debe informar al titular.
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3.6.3 Principio Libertad

NORDVITAL IPS SAS solo ejercera con el consentimiento previo, expreso e informado del
titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento.

3.6.4 Principio De Veracidad O Calidad

La informacidén sujeta a tratamiento por parte de NORDVITAL IPS SAS debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe por parte de
NORDVITAL IPS SAS el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

3.6.5 Principios De Transparencia

NORDVITAL IPS SAS debe garantizar el derecho del titular a obtener del responsable del
tratamiento o del encargado del tratamiento, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan.

3.6.6 Principio De Acceso Y Circulacidn Restringida

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales.
NORDVITAL IPS SAS solo podra ejercer el tratamiento de datos personales sobre personas
autorizadas por el titular y/o por las personas previstas en la presente ley.

En virtud de este principio, NORDVITAL IPS SAS, debera ofrecer como minimo la siguiente
informacién al Titular:

*  El propdsito del procesamiento de los datos personales.

* A quien se podran revelar los datos.

* Cémo el Titular puede ejercer cualquier derecho que le otorgue la legislaciéon sobre
proteccién de datos.

* Toda otra informacion necesaria para el justo procesamiento de los datos.
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3.6.7 Principio De Seguridad

La informacién sujeta a tratamiento por NORDVITAL IPS SAS sera objeto de proteccién
mediante el uso de medidas técnicas, humanas y administrativas que otorguen seguridad a
los registros, evitando su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

3.6.8 Confidencialidad

Las personas que intervengan en el tratamiento de los datos personales, que no tengan la
naturaleza de publicos, estdn obligadas a garantizar la reserva de la informacién
suministrada. Inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo sélo realizar el suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley.

3.6.9 Principio De Acceso Y Circulacidn Restringida
Los datos personales, salvo la informacion publica, no podran estar disponibles en internet
u otros medios de divulgacién o comunicacién masiva, excepto los que su acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados.

3.6.10 Principio De Facilitacion

Los responsables del tratamiento deberdn facilitar el ejercicio del derecho de acceso a la
informacidn, excluyendo exigencias o requisitos que puedan obstruirlo o impedirlo.

3.6.11 Principio De No Discriminacion
NORDVITAL IPS SAS, como responsable del tratamiento de los datos, debera entregar
informacidn a todas los Titulares que lo soliciten, en igualdad de condiciones y sin hacer
distinciones arbitrarias, siempre y cuando se ajusten a las politicas de la empresa.

3.6.12 Principio De Interpretacion Integral De Los Derechos Constitucionales

Los derechos del Titular se interpretardn en armonia y en un plano de equilibrio con el
derecho a la informacidn previsto en el articulo 15 de la Constitucién Politica de Colombia y
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con los derechos constitucionales aplicables como son el habeas data, el derecho al buen
nombre, el derecho a la honra y el derecho a la intimidad, entre otros.

3.6.13 Principio De Celeridad

Este principio busca la agilidad en el tramite y la gestién administrativa.
3.7 CATEGORIA ESPECIALES DE DATOS
3.7.1 Datos Sensibles

Para los propdsitos de la presente ley, se entiende por datos sensibles aquellos que afectan
la intimidad del titular o cuyo uso indebido puede generar su discriminacion. NORDVITAL
IPS SAS se acoge a la clasificacion que ordena laley 1581 de 2012 y el decreto 1377 de 2013.

3.7.2 Tratamiento De Datos Sensibles
Se prohibe el tratamiento de datos sensibles, excepto cuando:

»  Eltitular haya dado su autorizacidn explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

* El tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

* El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre que
se refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del titular.

* El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

* El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los titulares.
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3.7.3 Derecho De Los Nifios, Nifias Y Adolescente: Nordvital IPS SAS

Nordvital IPS asegura el respeto a los derechos prevalentes de los nifios, nifias vy
adolescentes. Queda Prohibido el tratamiento de datos personales de nifos, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica o datos personales que
sean autorizados por sus padres o tutores legales.

3.8 DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Los Titulares de los datos de cardcter personal contenidos en las bases de datos que posea
NORDVITAL IPS SAS tienen los derechos descritos en este acapite en cumplimiento de las
garantias fundamentales consagradas en la Constitucién Politica y la Ley Estatutaria 1581 de
2012.

El ejercicio del Habeas Data expresado en estos derechos serd gratuito e ilimitado por parte
del Titular de los datos personales, sin perjuicio de disposiciones legales que regulen el
ejercicio de los mismos.

*  Conocer, actualizar, rectificar y suprimir sus datos personales de las bases de datos de
NORDVITAL IPS S.A.S.

*  Solicitar prueba de la autorizacién otorgada a NORDVITAL IPS S.A.S. por parte de los
titulares de los datos personales para el tratamiento de sus datos.

» Serinformado por NORDVITAL IPS S.A.S., previa solicitud, respecto del uso que ha dado
a sus datos personales.

*  Presentar, cuando sea el caso, ante la Superintendencia de Industria y Comercio, quejas
por infracciones al tratamiento de sus datos personales.

«  Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

* Acceder y conocer en forma gratuita los datos personales que sean objeto de
tratamiento de acuerdo con lo dispuesto por la ley en el tratamiento de datos
personales.

Estos derechos podran ser ejercidos por:

* El titular de los datos personales.
* Los causahabientes del titular de los datos personales.
» Elrepresentante y/o apoderado del titular de los datos personales.
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3.9 PROCEDIMIENTOS

3.9.1 Consultas

Los titulares o sus causahabientes podran consultar la informacion personal del titular que
repose en cualquier base de datos, sea esta del sector publico o privado. NORDVITAL IPS SAS
debera suministrar a estos toda la informacion contenida en el registro individual o que esté
vinculada con la identificacion del titular.

La consulta se formulara por el medio habilitado por NORDVITAL IPS SAS, siempre y cuando
se pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho termino, se informara al interesado, expresando los motivos de la demora y sefialando
la fecha en la que se atenderd su consulta, la cual en ningun caso podra superar los cinco (5)
dias habiles siguiente al vencimiento del primer término.

3.9.2 Reclamos

El titular o sus causahabientes que consideren que la informacidn contenida en una base de
datos debe ser objeto de correccidn, actualizacién o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante NORDVITAL IPS SAS el cual serad tramitado bajo las siguientes
reglas:

* El reclamo se formulard mediante solicitud dirigida a NORDVITAL IPS SAS con la
identificacion del titular, la descripcién de los hechos que dan lugar al reclamo, la
direccion y acompafiando los documentos que se quieran hacer valer. Si el reclamo
resulta incompleto, se requerird al interesado dentro de los cinco (5) dias habiles
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos (2)
meses desde la fecha del requerimiento, si que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

* Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.
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*  Eltermino maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fue posible atender el reclamo
dentro de dicho termino, se informarad al interesado los motivos de la demora y la fecha
en la que se atendera su reclamo, lo cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

3.9.3 Requisito De Procedibilidad

El titular o causahabiente solo podra elevar queja ante la superintendencia de industria
y comercio una vez haya agostado el trdmite de consulta o reclamo ante NORDVITAL IPS
SAS.

3.9.4 Supresion De Datos

El Titular tiene el derecho, en todo momento, a solicitar a NORDVITAL IPS SAS la supresién
(eliminacidn) total o parcial de sus datos personales de los registros, archivos, bases de datos
o tratamientos realizados por NORDVITAL IPS SAS cuando:

» Considere que los mismos no estan siendo tratados conforme a los principios, deberes
y obligaciones previstas en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

* Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

* Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recabados.

Es importante tener en cuenta que el derecho de cancelacién no es absoluto y el
responsable puede negar el ejercicio del mismo cuando:

*  El Titular tenga un deber legal o contractual de permanecer en la base de datos.
* Laeliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas
a obligaciones fiscales, la investigacidon y persecucion de deli

Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular;
para realizar una accién en funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el Titular.

* En caso de resultar procedente la cancelacién de los datos personales, NORDVITAL IPS
SAS debe realizar operativamente la supresion de tal manera que la eliminacién no
permita la recuperacién de la informacion.
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3.10 DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL
TRATAMIENTO

NORDVITAL IPS SAS sera el responsable del tratamiento de los datos personales.

El proceso serd manejado por el Area Administrativa quien serd el drea encargada del
tratamiento y manejo de las bases de datos donde se recolectan los datos personales por
cuenta de NORDVITAL IPS SAS, a quien se le suministrara informacién de cada paciente o
empleado y en general de cualquier persona natural de quien se haya recolectado
informacidn personal y que repose en una base de datos.

3.10.1 Deberes Para Los responsables Del Tratamiento De Datos

NORDVITAL IPS SAS, actuando en calidad de responsable del tratamiento de los datos
personales estd obligada a cumplir los deberes y mandamientos que impone la
normatividad aplicable respecto a la materia, sin perjuicio de las disposiciones previstas en
la presente ley y en otras que rijan su actividad:

»  Conocer esta politica y darle aplicacion en lo que les corresponda.

*  Garantizar al Titular en todo momento el pleno y efectivo ejercicio del derecho de
habeas data.

* Solicitar y conservar, en las condiciones aqui previstas, copia de la respectiva
autorizacién otorgada por el Titular.

* Informar claramente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten en virtud de la autorizacion otorgada y el uso que se les dara a sus datos
personales

*  Conservar la informacidn bajo condiciones de seguridad que impidan su adulteracidn,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

*  Garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable y
compresible.

*  Actualizar la informacidn atendiendo de esta forma todas las novedades respecto a los
datos del Titular. Adicionalmente se deberan implementar todas las medidas para que
la informacidn se mantenga actualizada.

* Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente.

*  Tramitar las consultas y reclamos formulados por los Titulares de la informacion en los
términos sefalados en la legislacion aplicable.
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*  Procurar que se sigan los principios de veracidad, calidad, seguridad y confidencialidad
en los términos establecidos en la presente politica.

* Respetar las condiciones de seguridad y privacidad de la informacién del Titular e
informar a la Superintendencia de Industria y Comercio y a la autoridad de proteccidn
de datos cuando se presente violacidn a la seguridad de la misma y cuando existan
riesgos en la administracion de la informacién.

*  Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso
aella.

*  Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes en
aquellos casos en que se realice la autorizacién del tratamiento de sus datos.

*  Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

*  Abstenerse de circular informaciéon que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio

*  Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley 1581 de 2012.

* NORDVITAL IPS SAS hard uso de los datos personales del Titular solo para aquellas
finalidades para las cuales se encuentre facultada debidamente y respetando en todo
caso la normatividad vigente sobre protecciéon de datos personales.

3.10.2 Deberes Para Los Encargados Del Tratamiento De Datos Personales

Cuando NORDVITAL IPS SAS o cualquiera de los destinatarios de esta norma asuma la
calidad de Encargado del tratamiento de datos personales, bajo su custodia deberd cumplir
los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras
gue rijan su actividad:

*  Conocer esta politica y darle aplicacion en lo que les corresponda.

*  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

*  Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

* Realizar oportunamente la actualizacidn, rectificacién o supresion de los datos en los
términos de la ley.

*  Actualizar la informacidn reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.
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*  Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente normay en la ley.

* Llevar un control por Base de Datos de los reclamos que se encuentren en tramite en
relacion con lainformacidn personal que se discuta o cuestione por los Titulares, acorde
con la forma en que se regule en la ley.

» Llevar un control, registrando por base de datos los reclamos sobre habeas data que se
encuentren en discusion judicial una vez sea notificado por parte de la autoridad
competente del proceso judicial relacionado con la calidad del dato personal.

*  Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio o por otra
autoridad competente.

*  Permitir el acceso a la informacidén Unicamente a las personas que pueden tener acceso
aella.

* Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los “Cddigos de Seguridad” y existan riesgos en la administracion de la
informacidn de los Titulares.

*  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

* Usar los datos personales del Titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad vigente
sobre proteccidn de datos personales.

*  Por ser una Institucién prestadora de salud y teniendo en cuenta que las historias
Clinicas se encuentran reguladas por la Ley 23 de 1981 y por la Resolucién 1995 de 1999,
en cuanto al diligenciamiento, administracién, conservacién, custodia vy
confidencialidad de las historias clinicas, conforme a los parametros del Ministerio de
Salud y del Archivo General de la Nacion en lo concerniente a los aspectos archivisticos
contemplados en la Ley 80 de 1989, los encargados del tratamiento de los datos
personales deben cumplir estrictamente con las disposiciones que en esta materia
determina la Ley .

3.11 DISPOSICIONES FINALES

3.11.1 Persona O Area Responsable De La Proteccion De Datos Personales

NORDVITAL IPS SAS designa al area administrativa o quien haga sus veces, para cumplir con
la funcién de proteccién de datos personales. El area administrativa o quien haga sus veces
dara tramite a las solicitudes de los Titulares para el ejercicio de los derechos de acceso,
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consulta, rectificacidn, actualizacion, supresion y revocatoria a que se refiere la Ley 1581 de
2012.

NORDVITAL IPS SAS designa a Oficial de cumplimiento como responsable de la adopcidn e
implementacidn de las obligaciones previstas en la Ley 1581 de 2012.

3.11.2 Vigencia

Esta politica fue aprobada a partir de la fecha de su publicacién. La vigencia de la base de
datos serd el tiempo razonable y necesario para cumplir las finalidades del tratamiento
teniendo en cuenta lo dispuesto en el articulo 11 del decreto 1377 de 2013.

3.12 DIFUSION DE LA POLITICA Y MANUAL

La difusidn se realiza a través de los siguientes medios:

» Se presenta en la induccion y reinduccion del personal.

»  Capacitacion a través de la plataforma web.

*  Entodos los formatos codificados de la IPS donde se soliciten datos personales se debe
incluir la leyenda: “AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES: Nordvital
IPS SAS S.A le informa que los datos personales recopilados en este documento que
usted nos autoriza a tratar se utilizan para certificar la prestacidon de nuestros servicios.
Ademas de las finalidades establecidas en su Manual de Politicas de Tratamiento y
Proteccidon de Datos Personales publicadas en:
www.Nordvital.com Todo en concordancia con ordenado por la ley 1581 de 2012 y el
Decreto 1377 de 2013”

* En las llamadas telefénicas donde se soliciten datos personales se le debe informar a
los usuarios: “NORDVITAL IPS SAS les informa que los datos personales suministrados
por usted durante esta llamada y los cuales nos autoriza a tratar, se utilizan para las
finalidades especificas para las cuales usted nos otorga su autorizacién, ademas de las
establecidas en nuestras Politicas de Tratamiento y Proteccidn de Datos Personales, la
cuales puede consultar en nuestra pagina web: www.nordvital.com

* Endiferentes areas de la infraestructura de la clinica se encuentra el siguiente mensaje:
“EN CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION DE DATOS
PERSONALES, NORDVITAL IPS S.A.S. LE INFORMA QUE ESTE EDIFICIO SE ENCUENTRA
VIGILADO CON CAMARAS DE SEGURIDAD”
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* En los puntos donde se solicitan datos biométricos se instala el siguiente aviso: “EN
CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION DE DATOS PERSONALES,
NORDVITAL IPS S.A.S. LE INFORMA QUE LOS DATOS BIOMETRICOS QUE UD. NOS
SUMINISTRA SON UTILIZADOS PARA SU SEGURIDAD”.

3.13 RESPONSABILIDADES

*  Esresponsabilidad de todo el personal de la IPS, dar cumplimiento a lo establecido en
este manual, en referencia a la proteccidn de datos personales a los que se tiene acceso.

* Es responsabilidad de los jefes y coordinadores de drea velar por el cumplimiento de
este manual.

* Elresponsable del tratamiento de datos, debe identificar las bases de datos, tomar las
decisiones del tratamiento de los datos, clasificar los datos personales, determinar el
tratamiento de los datos asociados al negocio y las clasificaciones correspondientes a
los datos, asi como su uso y los niveles de acceso a los mismos.

»  El Oficial de negocio tiene la responsabilidad de apoyar al responsable de tratamiento
de los datos, en la identificacidn y clasificacion de los datos personales.

* El Oficial técnico, debe garantizar la Seguridad de la Informacién de acuerdo con la
clasificacidn y niveles de acceso definidos por el responsable.

3.14 ANALISIS Y VALIDACION DE LA INFORMACION

El andlisis y validacion de la informacidn se realiza en los siguientes niveles:

*  Gestién Humana serd encargado de apoyar la socializacidn de la politica de manera
masiva al oficial de cumplimiento.

3.15 INVESTIGACION CLINICA

Conforme a los procesos de investigacion adelantados por NORDVITAL IPSS.A.S., a través de
su Centro de Investigacion Clinica NORDVITAL IPS S.A.S. — Sede NORDVITAL 3E, los datos
personales y datos sensibles de salud de los pacientes que hayan sido previamente
autorizados de manera expresa, informada y verificable, podran ser utilizados para el
desarrollo de estudios, investigaciones cientificas y proyectos de investigacion clinica
liderados o coordinados por la institucién, o en los que esta participe como centro
investigador.
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Dicho tratamiento se realizard exclusivamente con fines cientificos, estadisticos y
académicos, garantizando en todo momento los principios de legalidad, finalidad,
confidencialidad, seguridad y acceso restringido, asi como la aplicacion de medidas de
anonimizacidn, seudonimizacidn o disociacién de la informacién, cuando resulte aplicable,
con el fin de proteger la identidad y los derechos de los titulares.

El tratamiento de los datos para fines de investigacidén se ajustara a lo dispuesto en la Ley
1581 de 2012, el Decreto 1377 de 2013, las normas que regulan la investigacion en salud en
Colombia, y alos protocolos aprobados por los comités éticos y cientificos correspondientes,
sin afectar en ningun caso los derechos del titular, quien podra ejercer en cualquier
momento sus derechos de acceso, actualizacion, rectificacién, supresién y revocatoria de la
autorizacién, en los términos legalmente establecidos.

3.16 MECANISMO DE AUTORIZACION DE TRATAMIENTO DE DATOS
e Via telefénica:

Durante la atencién telefdnica se realiza mencidn de la normatividad y se indica la
autorizaciéon de tratamiento de datos personales al continuar en la llamada.

e Atencion via WhatsApp:

¢Aceptas la politica de tratamiento de datos personales?

Puedes consultar la politica de proteccién de datos aqui:

http:pagina institucional.

Nordvital IPS.

e Consentimientos informados

NORDVITAL IPS S.A.S. deja constancia de que la autorizacion para el tratamiento de datos
personales y datos sensibles de salud de los pacientes se obtiene y registra, entre otros

mecanismos, a través de los consentimientos informados suscritos para la realizacion de
procedimientos, pruebas diagndsticas y demas atenciones en salud.
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En dichos consentimientos informados se incorpora una declaracidon expresa, previa,
informada e inequivoca mediante la cual el titular manifiesta haber recibido informacién
clara sobre el uso de sus datos personales y otorga autorizacién a NORDVITALIPS S.A.S. para
el tratamiento de los mismos, de conformidad con lo establecido en la Ley 1581 de 2012, el
Decreto 1377 de 2013 y la Politica de Tratamiento de Datos Personales ST-PO-002, publicada
en la pdgina institucional.

La firma del consentimiento informado constituye soporte documental valido y verificable
de la autorizacidon otorgada por el titular, sin perjuicio de los demds mecanismos de
autorizacion definidos por la institucién, y garantiza el ejercicio de los derechos de
revocatoria, acceso, actualizacidn, rectificacién y supresion, en los términos previstos en la
normatividad vigente.

e Atencion a pacientes Centro de investigacion
En caso de ser paciente del Centro de investigacion, la autorizacidén de tratamiento de

datos para estudios con medicamentos en seres humanos; se realizara a través del formato
ST-F-006 AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES.
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4. ANEXOS

ANEXO 1: AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

_— 22 Codiga: ST.F-005
NordVital AUTORIZACION PARA EL TRATAMIENTO DE Version: 002
T DATOS PERSONALES Fecha de Aprobacidn:
v 2 9 enero 2024

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Oando cumplineento a lo dispuesto en & Ley 1581 de 2012, "Por of cudl se dictan
dspasiciones generales para & protecoidn de datos personales” y de conformidad con lo
sef\alado en el Decreto 1377 de 2013, con & firma de este cocumento mandiesto que he
sigo informado por Norawital IPS SAS NIt-S00758753 y con domiclio en Calle 18A82E-85
Cacdos de San José De Cucuta-Norte de Santander, reakzard o tratamiento de sus datos

personaies de lo siguiente:

El tratamiento especifico de sus datas persondies se dam para cumplr can Bs siguentes

finaddades

FINALIDAD

Cumplir can los objetvos y funciones estableckdas en o decreto 4108 de
2011, Ley 1552 de 2012, Loy 1610 o¢ 2013 y ias estableddas en las demas

disposiciones legales vigentes.

Verificar informacdn en Listas restrictivas vinculantes

Gestonar de manera oportuna y cara s sollctudes y consultas realzacas
por las partes interesadas de Nordvital iP5, relaconadas con la informacon
peneral scbre lo misional, funciones, tramites, normathidad wvigente,
procesos, procedimientos y mecanismas de particpacidn dudadana.

Dar respuesias a consultas, reciamos, solicitud de actualzacan,
rectificacian o supresion de datos, y revocatorias 0o la auton zacon

Registrar & informacidn de datos personales en |as bases de datos de
Nordvital 1S, con b finalidad de anallzas, evabuar y generar datos
estadaticos, asi como indicadores para la formufacdn de politicas en el
sector del trabajo.

Faclitar |a implementacion de programas en cumplimiento de mandatos
les.

Enviar a mformacion a entidades gubsrmamental es o jusiciales por soliciiud
expresa de s mesmas.

Pubdcar, soportar, realizar Informes, mediante o registro fotogrifico,
grabacon de video 0 audio de ks programas, sventos, CIpactacones

realizadas por Nordvital i1PS en cumplimiento de sus otjetives v funciones

ELASORADO POR:
Ot de Curmpirmesmns
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DATOS PERSONALES Fecha de Aprobacido:
Beemmess 3 enero 2024

DERECHOS DEL TITULAR

Sus derochas como titular el dato son los previstos en [a Constituodn y on & Ley 1581 de
2012, especiaimente |os siguientes:

1. Acceder en forma gratulta a kot datos propordonacas que hayan sido objeto de
tratamiento.

2. Solidtar k3 actualizacidn y rectificacion de su Informacian frente a datos pacciales,
Inesactos, incompletos, fraccionados, que Induican a3 error, 0 a aguellos cuyo
tratamiento esté prohibido © no haya sido autorzada.

3. Solidtar prueba de la autorizadon otorgada.

4. Fresentar ante B Superntencencia de Industria y Comercio (SIC) gquejas por
infracciones a o dispuesto en ta normatividad vigente.

5. Revocar 2 autorizacidn y/o scildtar la supresion del dato, 3 menos que exista un
ceber legal 0 contractual que haga smperativo conservar | informacion,

6. Abstenerse de responder las preguntas sobre datos sensibles 0 sobre datos de Qs
rifas, nifios y adolescentes.

Estos derechas los podre pjercer a traves de ks canales 0 medias dispuestos por Nardwital
IPS SAS. para la atenckdn al plbiico, asl

Direccion: Cafle 14AR2E .86 Caobos- Cunuta Norte de Santander

Lineas de atencion telofonica: (607) 5852730
Desde un colulas [+57) 3176455803

Canales disponibles de lunes a viernes ce 8:00 am. a 5300 pm,, para |3 atencion ce
requecimientos relaconados con of tratamiento de mis catos personales y el eercco de
los derechas menconados en esta autorizacon

Por todo lo anterior, he octorgade mi consentsmienta a Norowvital @S SLAS; para gue trate
mi informacion personal de acuerdo con |a Politica de Tratamiento de Datos Personalies,
dispuesta por esta Entidad en un lugar visible, en &is depencencias de atencidn al cludadano
de todas las oficinas de Nordvital IPS SLAS. en todo el paks 1as redes sodales y pdgina wed
oe & IPS Norchvital wew nordeiialige com y que me o 3 conacer antes de recalectar mis

datos personales.
ELASORADO POR: NEVISADO POR: APROBADO PON:
el de Cumphmisins Prefenvonsl e Cabalad y Maid Racan Gerencid Cavwt ol
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AUTORIZACION PARA EL TRATAMIENTO DE

DATOS PERSONALES

Codigo: ST-F005

Version: 002

Fecha de Aprobacdidn:

9 enerp 2024

Manifiesto que |3 presente autorzacikin me fue solictada y puesta de presente antes de
entrogar mis datos y que L suscribo de forma Mbre y voluntaria una vez kesda en su totalicad

Se firma en San José de Cucuta a los s ool mes
Yo, dentiticado(a) con céoula ce
cudadania numero oo autorizo o
tratamiento de Jos datos personaies de , dentdicado (a) con
el N* de
FIRMA
ELAZORADO POR: REVISADO POR: AFROGADO POR:

Ofcud de Currptmierts
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ANEXO 2: MODELO DEL AVISO DE PRIVACIDAD PROTECCION DE DATOS PERSONALES

En cumplimiento a lo estipulado en la Ley 1581 de 2012 y a lo previsto en el Decreto 1377
de 2013, con el objeto de informar a todas las personas cuyos datos personales se
encuentran en nuestras bases de datos tanto fisicas como digitalizadas, NORDVITAL IPS SAS,
con domicilio en la Ciudad de Cucuta, Colombia, actlia y es Responsable del Tratamiento de
los datos personales.

Sus datos personales seran incluidos en una base de datos y el uso y manejo de los mismos
se efectla bajo estrictos estandares de responsabilidad dentro de los cuales esta el respeto
al debido proceso y a la proteccidon de la informacién y seran utilizados de manera
meramente enunciativa para las siguientes finalidades directas e indirectas relacionadas con
el objeto y propdsitos de NORDVITAL IPS SAS.

Lograr una eficiente comunicacién relacionada con nuestros servicios y demds actividades
relacionadas con las funciones propias de NORDVITAL IPS SAS.

* Informar sobre nuevos servicios que estén relacionados con los ofrecidos o que tenga
NORDVITAL IPS SAS.

* Dar cumplimiento a obligaciones contraidas con nuestros pacientes, empleados,
clientesy proveedores y cualquier otra persona natural con quien tengamos relacién
comercial.

* Informar sobre cambios en los servicios de NORDVITAL IPS SAS.

*  Evaluar la calidad del servicio.

* Realizar estudios internos sobre habitos de consumo de los servicios y productos
ofrecidos por NORDVITAL IPS SAS.

» Contactar a nuestros usuarios con el objetivo de realizar el seguimiento respectivo al
proceso médico llevado a cabo en la institucién.

Se le informa al Titular de los datos personales que puede consultar la Politica de Proteccion
y Tratamiento de Datos Personales de NORDVITAL IPS SAS, la cual contiene los directrices
para el tratamiento de datos personales que residen en nuestras bases de datos, asi como
los procedimientos de seguridad, divulgacién, consulta y reclamacién que le permitiran
hacer efectivos sus derechos al como Titular de los datos.

Para mas informacién por favor consulte la Politica de Tratamiento de Datos Personales en
nuestra pagina www.nordvitalips.com o en la pagina de la Superintendencia de Industria y
Comercio.
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